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Am 1.Januar 2009 wird das neue PStG in Kraft treten, das u.a. die elek-
tronische Registerfithrung fiir die Personenstandseintrage vorschreibt.

In diesem Dokument mochte ich die Anforderungen an die elektroni-
sche Registerfiihrung zum Thema machen. Das Augenmerk liegt dabei auf
der Funktionsweise elektronischer Registerfiihrung und auf den Sicherheits-
anforderungen. Es gibt weitere qualitative Anforderungen an Verfahren zur
elektronischen Registerfithrung, wie etwa Wartbarkeit, Erweiterbarkeit, Test-
barkeit und anderes mehr. Dies ist jedoch hier nicht das Thema.

Die Zeit bis zum Inkrafttreten des Gesetzes wird schnell vergehen und
bis dato sind wichtige Fragen zur Gestaltung der neuen Verfahren zur elek-
tronischen Registerfithrung noch ungeklart (§ 73 Abs.3 PStG). In diesem
Papier versuche ich Losungen zu formulieren, wie aus technischer Sicht die
Verfahren zur elektronischen Registerfithrung beschaffen sein sollten.

Das Gesetz hat auch weitere Auswirkungen auf die im Standesamt ein-
gesetzten Verfahren, zu nennen wéren etwa die elektronischen Mitteilungen
oder die Abgabe der Registereintrdge an Archive. Das ist nicht Gegenstand
dieser Ausfiihrungen.

1 Komponenten fiir eine elektronische
Registerfithrung

Seit Jahren sind in den Standesdmtern elektronische Verfahren zur Bearbei-
tung der Personenstandsfélle im Einsatz. Sie bewdéltigen heute nahezu alle
Arbeitsabldufe im Standesamt, von der Beurkundung iiber die Urkundenaus-
stellung bis zu den Mitteilungen an andere Behorden (in schriftlicher oder
elektronischer Form).

Nun sind mit dem neuen Gesetz die Personenstandseintrage langfristig
elektronisch zu speichern. Die ,Papierbiicher werden durch elektronische
Personenstandsregister ersetzt.

Aus technischer Sicht liegt es nun nahe, die Aufgabe der Vorgangsbear-
beitung im Standesamt von der Aufgabe der sicheren Verwahrung der Per-
sonenstandseintrdge zu trennen und die elektronische Registerfiihrung als
die arbeitsteilige Zusammenarbeit zwischen den Fachverfahren und neu zu
entwickelnden Registerverfahren zu konzipieren [3].

(1) Komponenten bei elektronischer Registerfithrung

(1.1) Fiir die Fiihrung der elektronischen Personenstandsregister
eingesetzte elektronische Verfahren haben zwei Komponenten:
das Fachverfahren und das Registerverfahren.

(1.2) Das Fachverfahren ist zustdndig fiir die Bearbeitung der
Vorgédnge im Standesamt.

(1.3) Das Registerverfahren ist zustandig fiir die dauerhafte si-
chere Verwahrung der Registereintréage.

(1.4) Fachverfahren und Registerverfahren arbeiten mittels ei-



ner definierten Schnittstelle zusammen. Die folgenden Ausfiih-
rungen legen die Eckpunkte dieser Schnittstelle und der Anfor-
derungen an das Registerverfahren fest.

Diese Aufteilung der Aufgaben in die beiden genannten Komponenten
hat fiir die Standesamter folgende Vorteile:

— Verschiedene Fachverfahren kénnen mit verschiedenen Registerverfah-
ren kombiniert werden. Dadurch haben Standesdmter die Moglichkeit
zwischen verschiedenen Anbietern zu wéhlen.

— Inbesondere konnen die Standesdmter ihr gewohntes Fachverfahren
weiterverwenden. Dadurch konnen getétigte Investitionen in Anlagen
und Verfahren, insbesondere aber in die Ausbildung der Mitarbeiter
weiter genutzt werden.

— Auf der anderen Seite wird das Registerverfahren nicht mit den vielen
Besonderheiten des Personenstandswesens befrachtet, sondern kann
durch Programme umgesetzt werden, die sich ganz auf die Aufgabe
konzentrieren konnen, der Treuhénder fiir die Personenstandseintrage
zu sein.

— Fiir die Registerverfahren werden Anlagen und Programme benétigt,
die sich durch den Fortschritt der Technik werden weiterentwickeln
miissen; man denke an neue Speichermedien u.d. Konzentriert sich
das Registerverfahren rein auf seine Aufgabe, konnen solche Entwick-
lungen unabhéngig vom Fachverfahren vollzogen werden.

— Dasselbe gilt auch fiir das Fachverfahren: Seine Weiterentwicklung
und Anpassung an die Verdnderungen im Personenstandswesen kann
unabhéngig vom Registerverfahren erfolgen.

2 Funktionsweise der elektronischen
Registerfithrung

(2) Beweiskraft der Registereintrige und der Folgebeurkun-
dungen

(2.1) Der Standesbeamte unterzeichnet den Personenstandsein-
trag oder eine Folgebeurkundung mit seiner dauerhaft tiberprif-
baren qualifizierten elektronischen Signatur gemél} SigG.

(2.2) Die Unterschrift erfolgt im Fachverfahren mittels einer si-
cheren Signaturerstellungseinheit.

(2.3) Das Registerverfahren verwahrt die Registereintrdage und
Folgebeurkundungen und garantiert ihre Integritdt und die Au-
thentizitat der elektronischen Signatur fiir die Dauer der Aufbe-
wahrungspflicht (§ 5 Abs. 5 PStG) gemal} § 17 SigV.



Man mag juristisch argumentieren, dass sich die Notwendigkeit der qua-
lifizierten elektronischen Signatur ohnehin aus § 371a und § 437 ZPO ergibt.
Als juristischer Laie kann ich dies indess nicht mit Gewissheit beurteilen.

Aus technischer Sicht jedenfalls besteht folgender Unterschied zwischen
dem Nachweis der Identitit des Benutzers eines Verfahrens durch eine Be-
nutzerkennung und der qualifizierten elektronischen Signatur:

Im ersten Fall muss man bei der Uberpriifung der Authentizitit der Un-
terschrift Vertrauen in die betrieblichen Abldufe haben und zwar fiir den
gesamten Zeitraum der Verwahrung des Dokuments. Eine von den Betriebs-
bedingungen unabhdngige Uberpriifung der Integritit des Dokuments und
der Authentizitdt der Unterschrift ist nicht moglich.

Anders bei der qualifizierten elektronischen Signatur: hier ist es einem
unabhéngigen Dritten moglich, die Giiltigkeit zu {iberpriifen, allein auf Ba-
sis des Dokuments und der Signatur, sowie der Zeitstempel, mit denen die
langfristige Uberpriifbarkeit der Signatur gesichert wird.

Fiir die Personenstandseintrage ist deshalb die Verwendung einer elek-
tronischen Signatur zu empfehlen, angesichts der Bedeutung der Eintrédge
in der Form einer qualifizierten elektronischen Signatur.

Folgt man dieser Empfehlung, ergibt sich zwangslaufig die Notwendig-
keit der dauerhaften Uberpriifbarkeit. Denn akzeptierte man den Verlust der
Uberpriifbarkeit nach einigen Jahren, wire die elektronische Signatur von
vorneherein nicht sehr sinnvoll. Fiir die dauerhafte Uberpriifbarkeit wur-
de ein Konzept entwickelt, das den Vorgaben der SigV entspricht, siehe [1,
S. 20ff]. Dieses Verfahren sollte m.E. fiir die elektronischen Personenstands-
eintrage eingesetzt werden.

2.1 Inhalt der elektronischen Personenstandsregister

(3) Registerdaten

Das Registerverfahren speichert in den Registern folgende Da-
ten:

(a) den Haupteintrag bzw. die Folgebeurkundung in Dokument-
form,

(b) die elektronische Signatur des Unterzeichnenden,

(c) den Hinweisteil des Eintrags in Dokumentform,

(d) die Daten von Haupteintrag bzw. Folgebeurkundung (Ein-
tragsdaten) in strukturierter Form (ein ausgezeichneter Teil die-
ser Daten sind die Angaben, die den Eintrag identifizieren oder
die zu seiner Suche benotigt werden (Suchdaten)),

(e) die Daten des Hinweisteils (Hinweisdaten) in strukturierter
Form,

(f) die Angaben, die zur Sicherung der dauerhaften Uberpriif-
barkeit der elektronischen Signatur des Unterzeichnenden sowie
der Integritédt der Registerdaten durch das Registerverfahren be-
notigt werden.
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Abbildung 1: Inhalt und Formate eines Registereintrags

Nach diesem Vorschlag werden die Daten der Eintréage und der Hinwei-
se im elektronischen Personenstandsregister sowohl in Dokumentform, als
auch in strukturierter Form gespeichert. Diese Redundanz mag zu Diskussio-
nen Anlass geben. Ich halte sie aus folgenden Griinden fiir unvermeidlich:

Die Inhalte des elektronischen Personenstandsregisters werden fiir zwei
unterschiedliche Zwecke benétigt: Erstens fiir die langfristige Aufbewahrung
der Eintrdge, Folgebeurkundungen und Hinweise und zweitens fiir die Ar-
beit im Standesamt, wo Fachverfahren verwendet werden, um Folgebeur-
kundungen durchzufiihren, Urkunden auszustellen usw. usf.

Fiir den ersten Zweck miissen die Eintrdge in Dokumentform vorliegen.
Der Standesbeamte unterzeichnet mit seiner elektronischen Signatur ein Do-
kument mit allen Leittexten und Inhalten in exakt der Form, wie dieses
Dokument im Fachverfahren visualisiert wird. Und genau dieses Dokument
kann aus den verwahrten Eintrdgen im elektronischen Personenstandsregis-
ter in genau derselben Weise visualisiert werden; und zwar auch ohne Zu-
hilfenahme des Fachverfahrens, mit dem der Eintrag erstellt wurde, und in



genau derselben Erscheinungsform wie zum Zeitpunkt der Erstellung. Das-
selbe gilt fiir den Hinweisteil.

Andererseits erleichtert es die Arbeit in den Standesdmtern erheblich,
wenn die Inhalte der Eintrdge und Hinweise in strukturierter Form in die
Eingabefelder des jeweiligen Fachverfahrens iibernommen werden kénnen.
Uberdies werden zumindest die Suchdaten auch im Registerverfahren fiir
das Wiederauffinden der Eintrédge in strukturierter Form benétigt.

Informationen, die langfristig verwendet und verwahrt werden sollen,
redundant in verschiedenen Datenformaten zu speichern, ist im Ubrigen
keineswegs uniiblich, siehe etwa ,M 4.170 Auswahl geeigneter Datenfor-
mate fiir die Archivierung von Dokumenten“ im Malinahmenkatalog der IT-
Grundschutz-Kataloge des Bundesamts fiir Sicherheit in der Informations-
technik [2].

Wo immer Redundanz auftritt, konnen Abweichungen der Informatio-
nen resultieren. Infolgedessen hat das Fachverfahren Sorge zu tragen, dass
die Angaben in den Dokumenten mit den Angaben in den strukturierten
Daten iibereinstimmen. Wichtiger ist jedoch folgende Konsequenz: Fiir die
Standesbeamten kann nur der signierte Eintrag in Dokumentform die giil-
tige Basis ihrer Arbeit sein. Das Fachverfahren muss also stets sicherstellen,
dass die Standesbeamten alle Angaben im Fachverfahren anhand des origi-
nalen Eintrags iiberpriifen konnen. Dieses Vorgehen entspricht der gewohn-
ten Arbeitsweise mit den bisherigen Personenstandsbiichern, jedoch nun in
elektronischer Form.

Dieses Konzept ergibt also eine Struktur der Registereintrage, wie sie in
Abb. 1 schematisch dargestellt ist. Der untere graue Bereich umfasst all die
Informationen, die das Registerverfahren zur Sicherung der Beweiskraft der
elektronischen Signatur des Standesbeamten und der Integritidt der Doku-
mente hinzufiigt.

(4) Weitere Daten im Register

(4.1) Das Registerverfahren kann auch Suchdaten oder Eintrags-
daten zu Eintrdgen speichern, die noch in den Personenstands-
biichern erfolgt sind.

(4.2) Das Registerverfahren speichert alle Daten, die zur Uber-
priifung der Benutzerkennungen und Benutzerberechtigungen
benotigt werden.

(4.3) Das Registerverfahren speichert alle Informationen, die fiir
die Nachvollziehbarkeit der Verwendung der Register (Revision)
benotigt werden.

(5) Datenformate und Standardisierung

(5.1) Die Inhalte der elektronischen Personenstandsregister wer-
den in folgenden Formaten {ibermittelt und gespeichert:

(a) die Haupteintrage und Folgebeurkundungen in PDF/A,

(b) die elektronische Signatur des Unterzeichnenden in PKCS#7,



(c) der Hinweisteil in PDF/A,

(d) die Eintragsdaten (und damit die Suchdaten) in XML,

(e) die Hinweisdaten in XML,

(f) die Angaben zur Sicherung der dauerhaften Uberpriifbarkeit
der Signatur in den Formaten, die benotigt werden, um die Vor-
gaben des SigG zu erfiillen.

(5.2) Suchdaten oder Eintragsdaten zu Eintrdgen nach (3) wer-
den im XML-Format an das Registerverfahren iibermittelt.

(5.3) Das Registerverfahren iibernimmt Daten zur Benutzerken-
nung und zu Benutzerberechtigungen im XML-Format.

(5.4) Das Registerverfahren stellt Daten der Revision im XML-
Format bereit.

(5.5) Der Inhalt und die Formate des Datenaustausches zwischen
dem Fachverfahren und dem Registerverfahren werden im Detail
festgelegt durch <noch zu benennender Standard>.

Die Wahl der Datenformate ergibt sich durch folgende Uberlegungen:

— Das Format PDF/A, genauer PDF/A-1 wurde standardisiert als der ISO-
Standard 19055-1 fiir die Langzeitarchivierung von Dokumenten. Man
kann es als das Format fiir die langfristige Speicherung von Textdoku-
menten ansehen.

— Fiir strukturierte Daten verwendet man heute in aller Regel XML als
Format, weil die Struktur der Daten mit XML-Schema beschrieben wer-
den kann und weil Werkzeuge zum Verarbeiten und Austauschen von
XML-Dokumenten auf allen Rechner-Plattformen zur Verfiigung ste-
hen.

— CMS/PKCS #7 ist das heute géngige Format fiir Signaturen inklusive
der verwendeten Zertifikate.

Ich habe Fachverfahren und Registerverfahren als zwei Komponenten
konzipiert, damit verschiedene Fachverfahren mit verschiedenen Register-
verfahren zusammenarbeiten konnen, siehe Abschnitt 1. Damit die Inter-
operabilitdt dieser Verfahren gesichert ist, sollten zumindest die Datenin-
halte und Datenformate der Schnittstelle, besser noch die Dienstfunktionen
(Services) des Registerverfahrens standardisiert werden.

Fiir die Standardisierung gibt es sicherlich folgende Moglichkeiten: Die
Schnittstelle wird im Rahmen von XPersonenstand standardisiert. Oder die
Standardisierung erfolgt als Publicly Available Specification (PAS) beim Deut-
schen Institut fiir Normung e.V. (DIN). Angesichts des Zeithorizonts empfeh-
le ich den zweiten Weg.



2.2 Verwendung des elektronischen Personenstandsregisters

(6) Funktionsweise

(6.1) Bei der Erstbeurkundung wird

— der Eintrag im Fachverfahren erstellt, vom Standesbeamten
signiert und mit allen Registerdaten an das Registerverfahren
iibertragen.

— Das Registerverfahren {iiberpriift die Giiltigkeit der elektroni-
schen Signatur und versieht die Daten mit einem qualifizierten
Zeitstempel.

— Das Fachverfahren erhilt eine Bestétigung iiber die ordnungs-
gemalde Registrierung.

(6.2) Bei der Folgebeurkundung

— ruft das Fachverfahren die Registerdaten vom Registerverfah-
ren ab. Im Fachverfahren wird die Folgebeurkundung durchge-
fiihrt. Der Standesbeamte signiert die Folgebeurkundung mit-
samt ihrer Zugehorigkeit zum bisherigen Eintrag. Der fortgefiihr-
te Eintrag mit allen Registerdaten wird an das Registerverfahren
iibermittelt. Die Eintragsdaten stellen den Zustand nach der Fol-
gebeurkundung dar.

— Das Registerverfahren {iiberpriift die Giiltigkeit der elektroni-
schen Signatur und versieht die Daten mit einem qualifizierten
Zeitstempel.

— Das Registerverfahren verkniipft die neuen Registerdaten mit
dem bereits bestehenden Eintrag. Die vorherigen Registerdaten
werden nicht gedndert, sondern bleiben unverdndert erhalten.
— Das Fachverfahren erhélt eine Bestidtigung iiber die ordnungs-
gemalde Registrierung.

(6.3) Bei der Anderung des Hinweisteils

— ruft das Fachverfahren die Registerdaten vom Registerverfah-
ren ab. Im Fachverfahren wird der Hinweisteil gedndert. Die ver-
anderten Registerdaten werden an das Registerverfahren iiber-
mittelt.

— Das Registerverfahren versieht die Daten mit einem qualifizier-
ten Zeitstempel.

— Das Registerverfahren dndert die bereits vorhandenen Regis-
terdaten nicht, sondern verkniipft die neuen Registerdaten mit
ihnen.

— Das Fachverfahren erhilt eine Bestédtigung iiber die ordnungs-
gemalle Registrierung.

(6.4) Fiir die Ausstellung von Urkunden ruft das Fachverfahren
die Registerdaten vom Registerverfahren ab. Der Datenbestand
im Registerverfahren bleibt davon unveradndert.

(6.5) Das Registerverfahren erlaubt die Suche nach Eintragen
nach allen zu den Suchdaten gehorenden Merkmalen und nur



nach diesen. Bei der Suche nach Eintrdgen garantiert das Re-
gisterverfahren, dass stets die aktuelle Folgebeurkundung eines
Eintrags gefunden wird.

(6.6) Das Registerverfahren stellt dem Fachverfahren auf Anfra-
ge die gesamte Historie eines Eintrags (Erstbeurkundungen mit
allen Folgebeurkundungen und Anderungen des Hinweisteils)
zur Verfiigung, sowie alle Informationen, die fiir die Uberprii-
fung der Signaturen benétigt werden.

(6.7) Beim Jahresabschluss wird im Fachverfahren ein Vermerk
nach dem Muster ,Das Geburtenregister des Jahres 2009 mit
den Eintragen 1 bis 251 wird abgeschlossen.“ erstellt, vom Stan-
desbeamten signiert und an das Registerverfahren iibermittelt.
Das Registerverfahren stellt sicher, dass keine Ersteintrage abge-
schlossener Jahre gespeichert werden konnen.

Eine Besonderheit der elektronischen Registerfiihrung sind die Folgebe-
urkundungen. Fiir die Durchfiihrung der Folgebeurkundung im Fachverfah-
ren sind zwei Varianten denkbar.

Die erste Variante besteht darin, dass der Haupteintrag durch einen Ver-
merk ergidnzt wird. Das Fachverfahren muss in diesem Fall ein neues Do-
kument erstellen, das den bisherigen Eintrag inhaltlich unveréndert {iber-
nimmt und durch den Vermerk ergénzt. Die elektronische Signatur des Stan-
desbeamten, der die Folgebeurkundung durchgefiihrt hat, bezieht sich dann
auf den Vermerk und seine Zugehorigkeit zum bisherigen Eintrag. Das Re-
gisterverfahren erhélt den bisherigen Eintrag unverdndert und garantiert da-
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Abbildung 2: Variante 1 — Haupteintrag mit Vermerk
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mit sowohl die Uberpriifbarkeit der Unterschrift des bisherigen wie auch des
fortgefithrten Eintrags. Abb. 2 illustriert dieses Vorgehen.

Die zweite Variante besteht darin, dass bei einer Folgebeurkundung im
Fachverfahren ein neuer Eintrag erstellt wird, der nun den durch die Fol-
gebeurkundung entstandenen Sachstand beurkundet. Der bisherige Eintrag
wird durchgestrichen und im Dokument hinter dem neu entstandenen Ein-
trag angefiigt. Die elektronische Signatur des Standesbeamten bezieht sich
nun auf die Folgebeurkundung und ihre Zugehorigkeit zum durchgestriche-
nen bisherigen Eintrag. Eine Folgebeurkundung fiihrt in diesem Fall zu ei-
nem neuen Dokument wie in Abb. 3 dargestellt.

In jedem Fall miissen die strukturierten Eintragsdaten vom Fachverfah-
ren so verdndert werden, dass sie den Zustand nach der Folgebeurkundung
widerspiegeln. Denn dieser Zustand wird im Fachverfahren fiir das Ausstel-
len von Urkunden benotigt.

Aus technischer Sicht kann man beide Varianten umsetzen. Ein Vorteil
der zweiten Variante besteht sicherlich darin, dass Anderungen in Leittexten
und Aufbau des Dokuments, die im Laufe der langen Aufbewahrungszeit
zu erwarten ist — auch heute sehen die Eintrdge nicht mehr aus wie vor 50
Jahren —, viel leichter bei Folgebeurkundungen beriicksichtigt werden kon-
nen: es wird dann einfach die neue Form verwendet. Uberdies l4sst sich die
Ubereinstimmung der Eintragsdaten mit der unterzeichneten Folgebeurkun-
dung leichter {iberpriifen, und genau in dieser Form werden die Angaben
fiir auszustellende Urkunden ja benotigt.

Ich kann aber nicht beurteilen, ob es andere fachliche Griinde gibt, die
gegen Variante 2 sprechen.
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Abbildung 3: Variante 2 — Eintrag mit Folgebeurkundung
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3 Anforderungen an die Sicherheit

3.1 Integritit

Unter Integritit versteht man die Unversehrtheit von Dokumenten oder Da-
ten. Die Integritét ginge verlustig, wenn Dokumente oder Daten im elektro-
nischen Personenstandsregister unbeabsichtigt (etwa durch technische St6-
rungen) oder absichtlich durch Unbefugte (etwa in Féalschungsabsicht) er-
zeugt, modifiziert oder geloscht werden wiirden.

Der Zugriff von Unbefugten in der Absicht, die Integritdt von Dokumen-
ten oder Daten zu verletzten, erfordert, dass sie Zugang bekommen, der
ihnen nicht gebiihrt. In diesem Fall ist also auch die Vertraulichkeit verletzt,
dieser Punkt wird im folgenden Abschnitt 3.2 behandelt.

Bleibt die Frage unbemerkter unabsichtlicher Modifikation von Informa-
tionen im elektronischen Personenstandsregister, die den Inhalt von Eintra-
gen verandern oder gar unlesbar machen. Durch die elektronische Signatur
und die elektronischen Zeitstempel ist jederzeit zweifelsfrei {iberpriifbar, ob
die Integritdat gewahrt ist. Demzufolge gilt es, unbemerkte Veranderungen
zu verhindern, damit die Integritat gewahrt bleibt. Dies erreicht man durch
Redundanz.

(7) Sicherung der Daten

(7.1) Die Registereintrdge werden in mindestens einer Sicher-
heitskopie aufbewahrt, dem Sicherungsregister nach § 4 PStG.
(7.2) Das Sicherungsregister ist mindestens am Ende eines jeden
Arbeitstages auf denselben Stand wie das elektronische Perso-
nenstandsregister zu bringen.

(7.3) Das Sicherungsregister ist so aufzubewahren, dass es bei
einer Beschadigung der Anlagen oder Daten des Registerverfah-
rens nicht in Mitleidenschaft gezogen wird.

(7.4) Die fiir das Sicherungsregister verwendeten Datentrédger
oder Anlagen sind jahrlich zu iiberpriifen und ggfs. miissen die
Eintrdge auf neuere, haltbarere, dem jeweiligen Stand der Tech-
nik entsprechende Datentrdger oder Anlagen {ibertragen wer-
den. Bei dieser Ubertragung muss die Integritit der transformier-
ten Eintrage dokumentiert {iberpriift werden. Es ist sicherzustel-
len, dass danach die Eintrdge auf den zuvor verwendeten Daten-
tragern oder Anlagen unwiderruflich geléscht werden.

Konzepte der Datensicherung und Betriebsrichtlinien zur Wiederherstel-
lung von Daten und Verfahren sollten entsprechend der Vorgaben im Bau-
stein ,,B 1.4 Datensicherungskonzept” der IT-Grundschutz-Kataloge des Bun-
desamts fir Sicherheit in der Informationstechnik [2] entwickelt werden.
Wenn es sich bei den Betreibern von Fachverfahren und Registerverfahren
um unterschiedliche Institutionen handelt, sollte in diesem Konzept auch
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geregelt werden, wie die Abstimmung im Vorgehen erfolgt und wer welche
Verantwortung dabei tragt.

Besondere Fragestellungen treten bei der fiir das elektronische Perso-
nenstandsregister erforderlichen langfristigen Archivierung auf. Bei der Ent-
wicklung des Betriebskonzepts ist deshalb Baustein ,,B1.12 Archivierung”
des IT-Grundschutz-Kataloge des BSI [2] zu beriicksichtigen.

3.2 Vertraulichkeit

Vertraulichkeit bedeutet, dass nur Befugte Zugriff auf die Registereintrage
haben. Die Vertraulichkeit ist also verletzt, wenn Unberechtigte Einblick in
die Eintrdge nehmen oder sie gar modifizieren konnten.

(8) Berechtigungskonzept

(8.1) Die Anmeldung zum Registerverfahren erfolgt durch eine
Benutzerkennung, bestehend aus dem Benutzernamen und ei-
nem Passwort. Die Anmeldung beim Fachverfahren kann mit der
Anmeldung beim Registerverfahren verbunden werden, so dass
sie nicht zweimal erfolgen muss.

(8.2) Fiir die Verwendung des Registerverfahren bestehen Be-
rechtigungsstufen:

(a) Bei Stufe ,,A“ besteht die Berechtigung, einen Eintrag zu sig-
nieren und in das Register einzufiigen, dies schliel3t die Berech-
tigung zu Folgebeurkundungen ein,

(b) bei Stufe ,,B“ besteht die Berechtigung, Hinweise aufzuneh-
men oder zu dndern,

(c) bei Stufe ,,C“ besteht die Berechtigung, einen Eintrag einzu-
sehen,

(d) bei Stufe ,,D besteht nur die Berechtigung zur Suche nach
Eintrdgen, es kann also nur in Erfahrung gebracht werden, ob
das Standesamt den gesuchten Eintrag fiihrt.

Eine hohere Berechtigungsstufe schliel3t eine niedrigere ein.
(8.3) Die Rolle des Administrators im Standesamt kann einem
oder mehreren Anwendern zugeteilt werden. Diese Rolle verfiigt
iiber die Berechtigung, neue Anwender im Registerverfahren ein-
zurichten, bisherige Anwender zu sperren und Berechtigungen
fiir die Anwender zu vergeben.

(8.4) Die Rolle der Revision im Standesamt kann einem oder
mehreren Anwendern zugeteilt werden. Diese Rolle verfiigt iber
die Berechtigung, im Rahmen der Revision die ordnungsgemaf3e
Verwendung des Registerverfahrens zu tiberpriifen.

(8.5) Das Registerverfahren verwaltet die Benutzerrechte und
tiberpriift ihre Einhaltung.

(8.6) Werden in einem Registerverfahren die Eintrége verschie-
dener registerfithrender Standesdmter verwahrt, muss sicherge-
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stellt werden, dass die Benutzer, Administratoren und die Re-
vision nur Zugriff auf die jeweils von ihnen gefiihrten Eintrdge
haben (Mandantenfédhigkeit).

(8.7) Gewahrt das registerfithrende Standesamt einem anderen
Standesamt Einsicht in seine Register, dann bezieht sich diese Be-
rechtigung auf diejenigen Anwender, die auch im einsehenden
Standesamt mindestens {iber Berechtigungsstufe ,,C* verfiigen.
Analoges gilt fiir die Berechtigungsstufe ,,D“.

Durch das Berechtigungskonzept wird die Vertraulichkeit fiir die ord-
nungsgemaélle Verwendung des elektronischen Personenstandsregisters si-
chergestellt. Zugriffe auf das Register erfolgen nach diesem Konzept grund-
séatzlich nur durch das Fachverfahren. Die Schnittstelle zwischen Fachver-
fahren und Registerverfahren ist durch die Vorgaben nach (5.5) prazise de-
finiert, sodass leicht sichergestellt werden kann, dass genau die Zugriffe er-
folgen konnen, die durch die Berechtigungen erlaubt sind.

Dartiberhinaus muss die Vertraulichkeit jedoch auch gesichert werden
beziiglich der Administration des Registerverfahrens, der Sicherung im Si-
cherungsregister und der Ubertragung von Eintrige zwischen Komponen-
ten.

(9) Sicherheitsbestimmungen

(9.1) Die Anlagen des Registerverfahrens miissen so aufgestellt
werden, dass kein Unbefugter Zugang zu den Anlagen hat.

(9.2) Zugriff auf die Programme des Registerverfahrens und die
Registereintrage im Rahmen von Wartung und Administration ist
nur hierzu erméchtigten Personen gestattet.

(9.3) Das Sicherungsregister ist so aufzubewahren, dass kein un-
befugter Zugang moglich ist.

(9.4) Die Sicherung der Zugangskontrollen ist durch das Be-
triebskonzept sicherzustellen.

(9.5) Jegliche Ubertragung von Registereintrigen zwischen An-
lagen iiber ein externes Kommunikationsnetz muss so erfolgen,
dass Integritat und Vertraulichkeit gewahrt ist. Dies betrifft so-
wohl die Ubertragung der Eintrige zwischen Fachverfahren und
Registerverfahren als auch ggfs. die Ubertragung der Eintrige
vom Registerverfahren ins Sicherungsregister.

3.3 Verfiigbarkeit

Verfligbarkeit bezeichnet die verlédssliche Bereitstellung der Dienstleistung
eines Systems fiir seine beabsichtigte Verwendungsweise. Die Verfiigbarkeit
wird verletzt, wenn eine Beeintrdchtigung der Funktionalitdt die Verwen-
dung des Systems verhindert oder iiberméf3ig einschréankt.
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Fiir das elektronische Personenstandsregister ist die langfristige Verfiig-
barkeit der Personenstandseintrdge von besonderer Bedeutung. Dieser Punkt
wurde bereits im Abschnitt 3.1 behandelt.

Deshalb beziehen sich die folgende Punkte auf die Verlasslichkeit der
Dienste des Registerverfahrens und seine Leistungsmerkmale.

(10) Verlisslichkeit der Dienstleistung

(10.1) Das Registerverfahren muss wahrend der Biirostunden
des Standesamts verfiigbar sein. Wartungsarbeiten miissen zu
anderen Zeiten durchgefiihrt werden.

(10.2) Ein Ausfall des Registerverfahrens muss spéatestens bis
zum néachsten Arbeitstag behoben sein. Die Betreiber von Fach-
verfahren und Registerverfahren stimmen ein Verfahren zur Wie-
derherstellung der Funktionsfahigkeit der elektronischen Regis-
terfithrung ab, das die jeweilige Verantwortlichkeit und das Zu-
sammenwirken regelt.

(10.3) Hersteller und Betreiber des Registerverfahrens haben si-
cherzustellen, dass Beeintrdchtigungen durch Software-, Hard-
ware- oder Kommunikationskomponenten nur wenige Male pro
Jahr auftreten konnen.

(10.4) Die Komponenten des Registerverfahrens und seine Kom-
munikationskanéle zu Fachverfahren und Sicherungsregister sind
gegen schadliche Einfliisse durch technisches Versagen sowie vor-
séatzliche Beeintrachtigung zu schiitzen.

(10.5) Fiir die Sicherstellung der Verfiigbarkeit des Registers kon-
nen Betreiber hochverfiigbare Architekturen fiir die Anlagen des
Registerverfahrens verwenden.

Wenn das Registerverfahren als gemeinsames Verfahren verschiedener
Standesamter eingesetzt wird, kommt der Verfiigbarkeit besondere Bedeu-
tung zu, denn ein Ausfall oder eine Beeintrachtigung wird in dieser Situation
viele Standesdmter betreffen. Deshalb sollte der Einsatz einer Architektur
gemal ,M2.314 Verwendung von hochverfiigbaren Architekturen fiir Ser-
ver“ der IT-Grundschutz-Kataloge [2] erwogen werden.

(11) Leistungsmerkmale

(11.1) Das Registerverfahren und die Kommunikation zum Fach-
verfahren sind so einzurichten, dass das Speichern eines Eintrags
im Register in der Regel innerhalb von <noch festzulegen> Se-
kunden abgeschlossen ist.

(11.2) Die gezielte Suche nach einem Eintrag unter Angabe sei-
ner identifizierenden Merkmale muss so schnell abgeschlossen
werden, dass der gesuchte Eintrag in der Regel innerhalb von 5
Sekunden im Fachverfahren angezeigt wird.
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Im Fachverfahren bendtigen die Standesbeamten oft Zugriff auf die Re-
gistereintrage. Fiir die Arbeit im Standesamt ist es deshalb erforderlich, dass
die lesenden und schreibenden Zugriffe auf das elektronische Personen-
standsregister so schnell durchgefiithrt werden, dass interaktives Arbeiten
mit dem Register, oft in Anwesenheit von Biirgern, moglich ist.

3.4 Revisionssicherheit

Unter Revisionssicherheit versteht man, dass das Archivieren von Dokumen-
ten so erfolgt, dass sie ,sicher, unverdndert, vollstandig, ordnungsgemalfs,
verlustfrei reproduzierbar und datenbankgestiitzt recherchierbar sind.” [1,
S. 8f]

Im Wesentlichen geht es also darum, dass Verdnderungen an den Perso-
nenstandsregistern vollstindig nachvollziehbar und dem Verursacher zwei-
felsfrei zugeordnet werden kann.

(12) Revisionssicherheit

(12.1) Die Beurkundung in einem Personenstandsregister muss
dem Unterzeichnenden nichtabstreitbar zuordenbar sein.

(12.2) Die Aufnahme oder Anderung eines Hinweises muss dem
Veranlassenden zuordenbar sein.

(12.3) Die Erstbeurkundung sowie samtliche Folgebeurkundun-
gen und Anderungen im Hinweisteil miissen vollstindig rekon-
struierbar sein.

(12.4) Das Registerverfahren muss in der Lage sein, auch die
Einsichtnahme in die Register zu protokollieren und den Verur-
sachern zuzuordnen. Diese Mdoglichkeit der Revision kann vom
Standesamt konfiguriert werden. Die dabei gesammelten Daten
miissen nach einer bestimmten Frist wieder geldscht werden.
Diese Frist ist mit den zustdndigen Datenschutzbeauftragten ab-
zustimmen.

Die Funktionsweise des elektronischen Personenstandsregisters, wie es
hier dargestellt wird, entspricht den Forderungen nach Revisionssicherheit
qua Konzept:

Da die Erstbeurkundungen und die Folgebeurkundungen mit der dau-
erhaft giltigen qualifizierten elektronischen Signatur des Standesbeamten
unterzeichnet werden und das Registerverfahren alle Eintrage mitsamt ihrer
Historie sicher verwahrt, ist jederzeit nicht nur die Nachvollziehbarkeit ge-
geben, sondern auch die Nichtabstreitbarkeit dieser Veranderungen an den
Eintragen.

Was den Hinweisteil angeht, verzeichnet das Registerverfahren die Iden-
titdt dessen, der Aufnahme oder Anderung eines Hinweises veranlasst hat.
Da der Hinweisteil nicht signiert wird, ist die Nichtabstreitbarkeit nicht in
dem hohen MaR3e wie bei den Eintrdgen gegeben, dies entspricht aber der
Regelung in § 54 Abs. 1 PStG.
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Die Schnittstelle zwischen dem Fachverfahren und dem Registerverfah-
ren in dem Konzept [3] sieht dariiber hinaus vor, dass auch die Suche und
die Einsicht in die Eintrage (die diese ja unverdndert lassen) vom Register-
verfahren protokolliert werden konnen. Dadurch kann das registerfithrende
Standesamt den ordnungsgeméifien Umgang mit den Registern auch in Be-
zug auf die Einsichtnahme tiberpriifen.

4 Sonstige Anforderungen

(13) Beschreibung von Verfahren und Betrieb

(13.1) Hersteller von Fachverfahren und Registerverfahren sind
verpflichtet, eine Beschreibung der Verfahren und ihres Quellco-
des zu erstellen, die es einem fachkundigen Gutachter erlaubt,
in einer angemessenen Zeit zu iiberpriifen, ob die Verfahren die
Vorgaben der TPStV einhalten.

(13.2) Betreiber von Fachverfahren und Registerverfahren sind
verpflichtet, eine Beschreibung der betrieblichen Vorkehrungen
und Abldufe zu erstellen, die es einem fachkundigen Gutachter
erlaubt, in einer angemessenen Zeit zu iiberpriifen, ob die Vor-
gaben der TPStV eingehalten werden.
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